Как защитить себя от мошенничества в сети Интернет?

Основными способами совершения мошеннических действий в сети интернет являются: 
Фишинг – способ совершения мошеннических действий путем создания дубликата или клона известного веб-сайта с целью кражи пароля пользователя или другой защищенной информации. 
Вишинг – способ совершения мошенничества посредством сети Интернет путем использования в телефонной коммуникации лица, играющего определенную роль (сотрудника банка, покупателя и др.), которое под различными предлогами пытается выяснить конфиденциальную информацию у владельца платежной карты или побуждает его совершить определенные действия со своим карточным счетом / платежной картой.
Фарминг – способ совершения мошеннических действий посредством распространения специальной вредоносной программы на компьютеры пользователей, которая после запуска перенаправляет обращения к заданным сайтам на поддельные сайты.
Кардинг - вид мошенничества, при котором транзакция совершается с использованием платежной карты или ее реквизитов, не инициированных и не подтвержденных ее держателем. Данные платежных карт обычно берутся со взломанных серверов интернет-магазинов, платежных и расчетных систем, а также с персональных компьютеров.
Чтобы защитить себя от мошенничества в сети Интернет:
· не сообщайте незнакомым по телефону или в мессенджерах сведения о паспортных данных, банковских картах, кодах и других персональных данных;
· не соглашайтесь на обсуждение деталей покупки или продажи в незнакомых мессенджерах, где у вас отсутствует аккаунт;
· настаивайте на оплате товара после его прибытия в приложениях Wildberries, Ozon и т.д.;
· старайтесь не привязывать банковскую карту или онлайн-кошелек к своему аккаунту в социальной сети, если на них имеется крупная сумма денег;
· старайтесь оплачивать товар наличными;
· остерегайтесь слишком выгодных предложений; 
· настройте двойную аутентификацию пароля в сети Интернет;
· обращайте внимание на дату регистрации профиля: если аккаунт создан 1⁠-⁠2 месяца назад, это могут быть мошенники;
· с подозрением относитесь к аккаунтам, у которых мало или совсем нет отзывов и которые ничего еще не продавали;
· для обеспечения безопасности аккаунта в сети Интернет создавайте сложные пароли, используя цифры, символы, а также прописные и заглавные буквы, а также старайтесь при возможности менять пароль 1 раз в 3 месяца;
· [bookmark: _GoBack]при входе на свою страницу, где необходимо ввести данные, всегда смотрите на адрес сайта в поисковой строке браузера. Если он отличается от оригинального знаком или одной буквой, он является фальшивым.
